Rendszerinformatikus

Szakmai vizsga szóbeli tételei

I. témacsoport
1. tétel

a) Alapfogalmak, alapismeretek

· információ és adat fogalma

· információ feldolgozás folyamata

b) A számítógépek alkalmazási területei

· a számítógép fejlődése

· a számítógép generációk felsorolása és rövid bemutatása

2. tétel

a) Hálózatok biztonságtechnikája

· Biztonsági kérdések (a hálózaton forgalmazott adatok védelme: lehallgatás, hamis adat továbbítása )  

· Digitális aláírások 

· Titkosítási algoritmusok (DES és az RSA)

b) Adatvédelmi törvény szabályozása

· Adatvédelmi törvény

· Hardver és szoftver védelmi eszközök

· Hálózatok védelme

· Adatvédelem szabályozása Magyarországon és a világban

3. tétel

a) Adatok tárolása

· Bit és bájt fogalma

· Adattárolás mértékegységei

· Kódtábla fogalma, funkciója

· Karakterábrázolás

b) Háttértárolók

· Háttértárolók csoportosítása

· Működési elvük (optikai, mágneses)

· Mágneses tárolók jellemzői (elérési mód, sebesség, kapacitás)

4. tétel

a) Számítógépek alapvető egységei

· Számítógép felépítése

· Processzor, alaplap, buszrendszer, memória

· Korszerű konfigurációk (felhasználás módja szerint)

· Számítógépek üzembe helyezése, ergonómia

b) Perifériák

· Csoportosításuk

· Monitor

· Nyomtatók

· Billentyűzet, egér

· Egyéb perifériák
Hiányoznak:

· Biztonsági kérdések: (forgalmazott adatok védelme: lehallgatás, hamis adat továbbítása ) 

· Korszerű konfigurációk (felhasználás módja szerint): !

1. tétel

a) Alapfogalmak, alapismeretek
· információ és adat fogalma:

Információnak nevezünk mindent, amit a rendelkezésünkre álló adatokból nyerünk. Az információ olyan tény, amelynek megismerésekor olyan tudásra teszünk szert, ami addig nem volt a birtokunkban. Az információ legkisebb egysége a bit. A számítástechnikában a programok is 1 bites információkból épülnek fel. Az információ jól körülhatárolható, egymással kölcsönhatásban lévő adatok csoportja.
Ha egy közleménynek van olyan tartalma, amelynek révén olyan ismereteket szerzünk, amivel korábban nem rendelkeztünk, akkor a közlemény számunkra információt hordoz.

Adatnak nevezünk minden információt, amely a környezetünkben van és meghatározott tulajdonságokkal, és kapcsolatokkal rendelkezik. A számítástechnikában, kettős értelemben használják: a számítógépes állományok meghatározott részét nevezik adatnak (mindent, ami nem program). Szokásos azt is mondani, hogy minden adat, amit a számítógépek feldolgoznak. A másik értelmezés szerint az adat mindaz, amivel a számítógépek a kommunikációjuk során foglalkoznak. Ezek szerint két fajtája létezik: kimenő és bemenő adat.
· információ feldolgozás folyamata:

- Strukturált adatgyűjtés

- Adatok csoportokba szervezése

- Adatcsoportok elkülönítése

- Információs halmazok kinyerése
b) A számítógépek alkalmazási területei
· a számítógép fejlődése:

1. A fejlõdés feltételei:
- Tudományos ismeretek
- technológiai lehetõségek
- társadalmi igény. 

2.
Gyökerek:
- írásbeliség 
- rómaiak által használt golyós számológép: abakusz
- mechanika fejlõdése: Leonárdo da Vinci számítógépet készített, de nem valósult meg
1623: Wilhelm Schickard (Keplernek írta meg) 4 alapmûveletet tudó (10 bütyök volt egy fogaskeréken 
1614: Napier a logaritmust feltalálja, ezért a szorzás visszavezethetõ összeadásra - 10 jegyû számok összeadása másodpercek alatt 
1642: Blaise Pascal: Mechanikai számolóeszköz 
összeadást, kivonást tud végezni. 
1672: Leibnitz - Pascal gépének továbbfejlesztése - szorzás, osztást tud. 
XVIII.sz.-i textil ipar a vezérlõdobot a minta bonyolultsága miatt túl nõtte, ezért: 
1805: Jacquard -lyukkártya elv megjelenése - a szövõszék lyukszalaggal vezérelve 
1822: Charles Babbage: 
Difference Engine: differencia gép matematikai táblázatok készítésére.(nem készült el.)

Analitike Engine: analitikus gép általános célú, (automata,digitális szám terve.)
Programozás: 
Aritmetikai és döntési mûveletek elvégzése emberi beavatkozás nélkül. 
Vezérlés: 
Jacquard féle lyukkártya;
3.
A Kezdet:
1839-44.:Howard Aiken (alapelv:C.B.);Howard University MARK I. Elektro-mechanikus számítógép,Input papírszalag,sebesség 200 mûvelet/perc.Cél:Ballisztikus számítások,matematikai táblázatok.
1847: Boole-A logikai matematika analízise Boole-logikai-algebra;
1880: USA-ban népszámlálás: 55 millió ember adatainak 7 év a feldolgozása 
1889: Herman Hollerith - lyukkártyás népszámlálás: 1 kártya 1 
ember adata. Elektromágneses számlálószerkezetet talált ki hozzá. Feldolgozási idõ 4 hét. 
(nagytömegû adatfeldolgozás, kódrendszer)

1896: Hollerith vállalatot alapít 
1924:-től a neve International Business Machines Corporation (IBM) 
1940.: G.R Stibitz és E.G. Andrews:Bell Relay Computers.Dorthmounth College. 
Elsõ genrációs elektronikus számítógép: 

- adatok 

- index 

- eredmény 
1942.-46.: Dr. J.P.Eckert és Dr. J.W.Mouchly Pennsilvany University. 
ENIAC-Electronic Numerical Integrator &Calculator I/O lyukkártya,sebessége: 300 szorzás/perc.18000 Elekrtoncsõ,500000 Forrasztás,70000 Ellenállás,30t,100KW fogyasztás. 
- NEUMANN JÁNOS:Belsõ programtárolás elve.
belső programozás; adatok és programok tárolása a számítógépben. 
Tárolt programozás elve: a programot ugyanúgy tároljuk, mint az adatokat, a mikroprocesszor különbözteti meg oket.
- Egy tár az adatok és utasítások részére. 
- Utasítások adatként kezelése. 
- Utasítások numerikusan kódolva. 
- Gyors elérés. 
- Bináris számrendszer. 
- Memóriával és aritmetikai egységgel szemben támasztott követelmé-nyek. 

1947.: EDVAC: 
- Belsõ programvezérlés. 
1949.: EDSAC: - (Cambrige) az elso tárolt programozású számítógép. 
1951.: UNIVAC: 
- Mágneses társzerkezet. 
- Mágnesszalag. 
- Sorozatgyártás. 
1953.: MTC: 
- Ferritgyûrûs memória. 
· a számítógép generációk felsorolása és rövid bemutatása:
1. generáció:

- 30-as évek : jelfogók és elektroncsövek, mágnesdobos tárolás 5-10.ezer muv/sec 
Tranzisztor feltalálása 
2.generáció:

- 40-50-es évek: tranzisztorok és mágnesgyűrűk, ferrit tár 50-100.ezer muv/sec 
elsõ szoftverek megjelenése, programok 
Integrált áramok használata 
3.generáció:

- 58-78-as évek: integrált áramkörök 1.millió muv/sec, floppy, winchester, operációsrendszer, fordító programok:Cobol, Algol, Fortran 
4.generáció: - Több processzoros rendszerek 
- 1978 - : nagy integráltságú áramkörök mikrochipek, méretcsökkenés, megbízhatóság 
növekedés
5.generáció: - Napjaink, és a jövő
· HAL9000 (2001 Űrodüsszea...)

· Mesterséges intelligencia...

· Párhuzamos (nem Neumann elvű) feldolgozás

· Problémák ? (Hő, vékony réteg,...)

· Új technológia, új elvek ?

· Kvantum számítástechnika...

2. tétel
a) Hálózatok biztonságtechnikája

· Biztonsági kérdések: (a hálózaton forgalmazott adatok védelme: lehallgatás, hamis adat továbbítása ) 
Fizikai biztonság:

-
számítógép fizikai lezárása - A számítógép elején vagy hátulján van egy kulccsal elfordítható zár, ez megakadályozza a gép kinyitását, így meggátolja, hogy idegen hardvert téve a gépbe, használjuk azt (ez lehet akár egy floppymeghajtó is).
-
BIOS biztonság - A BIOS a legalacsonyabb szintű szoftver, ami hozzáfér az x86 alapú számítógépek hardveréhez. A LILO és egyéb Linuxos boot programok használják a BIOS-t a rendszer elindításához. A PC-k mindegyike rendelkezik azzal a lehetőséggel, hogy jelszavakat képes rendelni a rendszer elindításához és a BIOS behívásához.
-

xlock és vlock – Képernyőzároló programok. Ha a gépet otthagyjuk, és nem akarjuk, hogy távolról az éppen futó alkalmazásokba nyúljanak, akkor használatosak. Hátránya, hogy ha a gépet újra indítják, akkor minden program, többek közt a képernyőzároló is befejezi futását.
-
Környezeti behatások – A hálózaton lévő, vagy hálózatot menedzselő Server számítógépeket óvni kell a fizikai behatásoktól. (víz, tűz, napsütés, túlzott hideg, túlzott meleg, por, füst, statikus elektromosság) 

Helyi biztonság:

-

Új felhasználók létrehozásakor csak a szükséges privilégiumokat adjuk meg. Ha lehetséges, akkor korlátozzuk, hogy mikor használhatják a számítógépet, ellenőrizzük a bejelentkezéseiket, és hogy mennyi időt töltöttek a számítógépen.
-

Nagyon fontos, hogy a rendszer fájljait nem kell tudnia minden felhasználónak olvasni, végrehajtani; írni pedig különösen nem!
-

Ha lehetséges egy szolgáltatást korlátozni, akkor a lehető legtöbb korlátozást használjuk is ki. 
-
Rendszer naplózása. Ebből az állományból kideríthetőek az esetleges problémák okai.
-

Mindennapos mentés, mentések tárolásának megfelelő, biztonságos környezeti kritériumai.
-
Mentési és áram-kimaradási folyamatok kezelésének automatizálása.

Hozzáférési jogosultságok:


A fájlokhoz tartozó hozzáférési jogosultságok meghatározzák, hogy melyik felhasználó melyik fájlon hajthat végre műveletet, és még a műveletet is meghatározza. A hálózaton lévő állományok hozzáférési jogosultságait maximális biztonsági elvárások szerint kell kiosztani.

Hálózati jelszavak kezelése:


A felhasználók jelszavainak minimum 5 karakterből kell, hogy álljanak. A biztonságos, ha betű és szám is van benne. Ezen kívül automatizálni érdemes időzített jelszóváltási folyamatokat, melyek meghatározott időnként új jelszót követelnek a bejelentkező felhasználótól.

Vírusvédelem:


Érdemes kliens oldali egységes vírusvédelmi rendszert kialakítani, mely mindig a legfrissebb vírusadatbázist tartalmazzák. 

WWW-től való védelem:


Belső lokális hálózat elzárása a külső Internettel-elérintkező hálózattól.


Szoftveres vagy fizikai eszköz által biztosított tűzfalas védelem.


Csomagszűrés, portok tiltása, levelező-szerver védelme, tcp/ip átirányítása.
· Digitális aláírások:
Az elektronikus aláírás olyan a dokumentumhoz csatolt digitális jelsorozat, amely a dokumentum tartalmából, és az aláíró kizárólagos tulajdonában lévő egyed

i kulcsból (ez is digitális kód) bonyolult matematikai eljárásból áll elő. Az érvényes aláírás a fogadó fél számára garancia a külső személyre nézve és arra, hogy a dokumentum az aláírás óta nem változott.

A digitális aláírást az elektronikus aláírás törvény szabályozza. 

Biztosítja az elektronikus aláírás lehetőségét

Meghatározza az elektronikus aláírással kapcsolatos szolgáltatások nyújtásának szabályait

Szabályozza a szolgáltatásokkal kapcsolatos hatósági felügyeleti tevékenységeket.

PKI:

A PKI a nyilvános kulcsú, nyílt hálózatokon napjainkban alkalmazott elektronikus aláírási rendszer.

Lényege, hogy az elektronikus aláírási funkciót, két egymást – matematikailag – kiegészítő kulccsal egy úgynevezett aszimmetrikus kulcs-párral valósítja meg. Az összetartozó kulcsok egyikével kódolt elektronikus adatsort csak a másik hozzátartozó kulccsal lehet dekódolni.

A felhasználó kizárólagos tulajdonában lévő úgynevezett magánkulcs az elektronikus adat kódolására való. Az ehhez tartozó nyilvános kulcs az aláírás hitelesítésére, ellenőrzésére (dekódolására) használatos.

A nyilvános kulcsot egy hitelesítő szervezet által hitelesített, és nyilvánosságra hozott tanúsítvány tartalmazza, ezáltal a nyilvános kulcshoz tartozó magánkulcs birtokosának, vagyis az üzenet küldőjének azonosítása a tanúsítvány alapján lehetséges.

Digitális aláírási típusok:

Egyszerű elektronikus aláírás: Idetartozik mindenfajta, akár a technológiai biztonságot nélkülöző eljárás. (pl: egy elektronikus szöveg végén odaírt signo, vagy név)

Fokozott biztonságú aláírás: Olyan elektronikus aláírás mely az aláíróra és az aláírandó dokumentuma egyaránt jellemző elektronikus adatsor. 

Minősített elektronikus aláírás: Olyan fokozott biztonságú aláírás, amely biztonságos aláíró alkalmazással készült, s melynek hitelesítésének céljából minősített tanúsítványt bocsátottak ki. Ezek teljes bizonyítóerejű magániratoknak minősülnek.

· Titkosítási algoritmusok: (DES és az RSA) 

DES:

A számítógépek megjelenésével felmerült az igény olyan titkosítási algoritmusok iránt, amelyek olyan komplikáltak, hogy még egy számítógép se tudja megfejteni

A DES módszer lényegében egy 64 bites nyílt szöveget 64 bites titkosított szöveggé alakít, egy 56 bites titkosítási kulcs segítségével

Bináris elemek esetén a felcserélések és helyettesítések egyszerű áramkörök segítségével valósítható meg

A probléma megoldása egy olyan E algoritmus, és olyan D megfejtési algoritmus használata, amelyekkel a d kikövetkeztetése gyakorlatilag akkor is lehetetlen marad, ha E teljes leírása hozzáférhető.
Az alábbi követelményeket támasszuk
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D(E(P))=P 
- P a nyílt szöveg

Rendkívül nehéz D-t E –ből leszármaztatni 

E-t nem lehet választott nyílt szöveggel feltörni

A felcseréléseket a P doboz, a helyettesítéseket az S doboz végzi

A titkosítás első lépésében egy kulcstól független felcserélés történik, az utolsóban, pedig ennek az inverze

A közbülső 16 fokozat ugyanúgy működik, de a kulcs más-más része határozza  meg az alkalmazott P és S dobozok konkrét felépítését

Ez természetesen logikai függvényekkel is leírható.
RSA:

 (Rivest, Shamir, Adelson) 

A nyilvános kulcsú rejtjelezés legelterjedtebb módszere az RSA algoritmus. Ez az algoritmus egy matematikai tételen, Fermat kis tételén alapul. E szerint a tétel szerint ha p prímszám, és nem osztója egy a egésznek, akkor a^(p-1)-1 osztható p-vel. A tétel bizonyítása nem túl bonyolult, és érdemes legalább egyszer elolvasni és megérteni. 

A tétel alapján, ha p és q különböző prímszámok, és a-nak egyik sem osztója, akkor mind p, mind pedig q osztója a(p-1)(q-1)-1-nek, ami képlettel leírva: 

qp | a(p-1)(q-1)-1 

Ez nem más, mint a Fermat tétel, csak a tételbeli képletben a helyére egyszer ap-1, egyszer pedig aq-1 kerül rendre a q-val, illetve p-vel való oszthatóságot felírva. Mivel p és q különböző prímek, ezért a szorzatukkal is osztható a(p-1)(q-1)-1. Legyen n=qp. Ekkor a(p-1)(q-1)+1 pont a maradékot ad n-nel osztva, ha a kisebb, mint n. 

Legyen ef=(p-1)(q-1)+1 szorzat alakban feírva. Ekkor az 

aef mod n = a 

egyenlethez jutottunk, ahol a mod a maradékképzést jelenti. Legyen a nyilvános kulcs az e,n számpáros, a titkos kulcs pedig az f szám. 

A kódolás során az üzenetet először számokká alakítjuk olyan módon, hogy a számok mindegyike kisebb legyen mint n. Ezután az egyes m számokat az 

M=me mod n 

képlettel kódoljuk előállítva a rejtjelezett M üzenetet, és ezt az üzenetet az 

m=Mf mod n 

képlet alapján lehet dekódolni. 

A felhasznált számoknak olyan nagyoknak kell lenniük, hogy az n számot ne lehessen prímtényezőkre bontani. Ha ugyanis az n számot fel tudjuk bontani n=qp alakra, akkor e alapján egy osztással meg lehet határozni f-et. 

A prímtényezős felbontásra pillanatnyilag nem áll rendelkezésre hatékony algoritmus, bár az sem bizonyított, hogy ilyen algoritmus nem létezik. Mivel az alapvető arithmetikai műveletek, mint szorzás, összeadás, hatványozás hatékonyan elvégezhetőek, ezért lehetséges olyan nagy p és q használata, amely esetén n nem bontható fel szorzattá. 

A tipikus méret általában bithosszban van megadva, és többnyire kettőhatvány. Ha n 1024 bit hosszú, azt általában katonai célokra is megfelelőnek tartják. 


b) Adatvédelmi törvény szabályozása
· Adatvédelmi törvény:
Törvény a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról. A törvény szerint személyes adatot kezelni csak az érintett hozzájárulása vagy törvényi (ill. törvényi felhatalmazás esetén önkormányzati rendeletbe foglalt) felhatalmazás alapján lehet. Az adatvédelmi törvény szerint csak a meghatározott célhoz elengedhetetlen, annak elérésére alkalmas adat kezelhető, a cél megvalósításához szükséges mértékben és ideig.

Számítógépes alkalmazási rendszerek ellenőrzése és biztonsága:

a.)         Jogosultságkezelés: A rendszert használó felhasználó személyek adathozzáférési jogosultságainak definiálása.

b.)         Rendszeradminisztrátorok kijelölése: A működő rendszer felügyeleti, és ellenőrzési tevékenységéért felelős hozzáértő személyek kijelölése.

c.)          Külső adatvédelem: Internetes, illetve külső hálózatról való elérés szoftveres védelme, rendszerben történt műveletek folyamatos naplózása.

d.)         Vírusvédelmi alkalmazás: Vírusvédelmi alkalmazás használata a számítógépes rendszerrel kapcsolatban álló munkaállomásokkal.

e.)         Adatok titkosítása: Feldolgozott adatok titkosítása, megfelelő titkosító, kódoló alkalmazások használatával.

f.)           Rendszervédelem: A rendszerhez illegálisan hozzáférő személyek tiltása, jelszavas védelem.

g.)         Szünetmentes egység üzemeltetése: Áram megszakadásakor ideiglenes áramot nyújtó egység használata.
· Hardver és szoftver védelmi eszközök:
Vírusellenőrző, kereső, és törlő programok.

Szerverek védelme: tűzfal

Számítógépek fizikai védelme: a.) Por, nedvesség, meleg, hidegtől való védelem

Ismeretlen programok installálásának tiltása.

Licens-el nem rendelkező alkalmazások telepítésének tiltása.
· Hálózatok védelme:
Fizikai védelem

Helyi védelem

Felhasználó, felhasználócsoportok kezelése

Adminisztrátorok, rendszergazdák kijelölése

Víruskezelés

Telepítési jogok kezelése

Külső hálózattól való szoftveres, vagy hardveres védelem

· Adatvédelem szabályozása Magyarországon és a világban:
Az állam mûködtetéséhez, a társadalmi és gazdasági tevékenységek tervezéséhez és szervezéséhez szükséges információ mennyisége folyamatosan növekszik. A nagy tömegû információt viszont mind kevésbé lehet a hagyományos módszerekkel kezelni, így a modern társadalom jelentõs részben a számítógépekben tárolt és feldolgozott adatokon alapszik. Az adatkezelés során az adatbiztonsági intézkedések jelentõsége egyre nagyobb az automatizált adatfeldolgozás terjedésével. Rendkívüli a jelentõsége annak, hogy az adatokhoz az érdekeltek hozzáférjenek. Ezt a hozzáférést azonban megfelelõen szabályozni, korlátozni szükséges, hogy az érintett jogai vagy érdekei ne csorbuljanak e megismerés által. Az adatkezelések törvényessége és tisztessége érdekében - különösen a közigazgatásban - elengedhetetlen, hogy az informatikai rendszerek üzemeltetõi és tervezõi a vonatkozó jogszabályokat megismerjék és munkájuk során figyelembe vegyék.
Hazai szabályozások: Az Alkotmány XII. fejezete, 59. §: 1) Mindenkit megillet a személyes adatok védelme, 2) közérdekű adatok megismerése, ill. terjesztése.

Az Alkotmánybíróság határozata:

“… a személyes adatok meghatározott cél nélküli, tetszőleges jövőbeni felhasználásra való gyűjtése és feldolgozása alkotmányellenes. 

…, a korlátozás nélkül használható, általános és egységes személyazonosító jel (személyi szám) alkotmányellenes. “

1992. évi LXIII. törvény alapelvei: Az állampolgárnak döntési és cselekvési joga van a róla szóló információk felett, valamint joga van a közérdekű információk megismeréséhez. Ezeket a jogokat csak törvény korlátozhatja.

Az "információs társadalom" nem csak azt jelenti, hogy korszerű kommunikációs technológiákat használunk, vagy hogy integrálódunk egy globális információgyűjtő hálózatba. Az "információs társadalom" fogalmát úgy is megközelíthetjük, hogy a történelem folyamán fontos, személyes adatokat akármelyikünkről még soha ilyen egyszerűen és könnyen nem lehetett megszerezni, továbbítani, nyilvánosságra hozni és társítani. Tudatában kell lennünk annak, hogy az információ gyűjtése és elérhetővé tétele mindannyiunk személyes adatait is érinti.

Adatvédelem és emberi jog

A személyes adatok védelme emberi jog, érvényes rá az emberi jogok és az alapvető szabadságjogok védelmére vonatkozó egyezmény 8. cikkelye. Ez megállapítja a magánélet és a családi élet tiszteletben tartásához való jogot, ami kiterjed a magán és személyes információkra és adatokra is. Számos országban az alkotmány szabályozza a személyes adatok védelmét, ilyen például az osztrák adatvédelmi törvény, amelyet 2000-ben módosítottak, hogy megfeleljen az európai adatvédelmi irányelvnek.
Miért olyan fontos az adatvédelem a személyes szabadság szempontjából?
Ha száz évvel ezelőtt találkoztunk valakivel, mindössze annyi információnk volt róla, amennyit ő maga elmondott, esetleg amit szűkebb környezetében mások mondtak róla. Ma azonban információt gyűjtenek rólunk, valahányszor hitelkártyával fizetünk, belépünk egy középületbe vagy bankba, az interneten szörfölünk vagy könyvtári olvasójegyért folyamodunk.

Adataink megadása vállalatoknak, kormányzati szerveknek bizonyos esetekben szükséges, fontos vagy elkerülhetetlen. Akár erősödhet is személyes szabadságunk adataink megadásával, például ha útlevelet kérünk vagy gépjárművezetői jogosítványt szerzünk. Adataink megadása néha megkönnyíti mindennapi életünket, mivel fizethetünk hitelkártyával vagy könyvet kölcsönözhetünk a könyvtárban.
Mihelyt azonban személyes adatainkat megadjuk egy harmadik - jogi vagy természetes - személynek, léteznie kell olyan szabályozásnak, amely meghatározza, ki, mely adatainkat és milyen célra jogosult felhasználni vagy továbbadni. A szabályozásnak tartalmaznia kell az "adat alanyának" jogait is, tehát annak a személynek a jogait, akire az adatok vonatkoznak. Az adat alanyának jogai között szerepeltetni kell a tévesen vagy illegálisan gyűjtött adat törlésének lehetőségét, a hibás adatok javításának lehetőségét, ezenkívül létre kell hozni egy olyan közintézményt, ahol panaszt lehet tenni az adatok illegális felhasználása ellen.
Az "adatnak" természetesen több kategóriája van. Ezek definiálása és elkülönítése nagyon fontos a jogi szabályozás és a védelem szintjének meghatározása érdekében:
anonim adat: olyan adat és információ, amely nem kapcsolható egy adott személyhez (például közvélemény-kutatás eredménye)

hivatalos adat: olyan adat és információ, amelynek nyilvánosságra hozataláról az adott személy dönt (például hogy megjelenjen-e a telefonkönyvben hívószámunk és lakcímünk)
személyes adat: egy meghatározott vagy meghatározható személyre vonatkozó bármely információ (születés időpontja, pénzügyi helyzet, kedvenc időtöltés)
érzékeny adat: egy meghatározott vagy meghatározható személy fajára, politikai nézetére, vallására vagy filozófiai meggyőződésére, egészségi állapotára, szexuális beállítottságára stb. vonatkozó adat.
Az utóbbi két kategóriába tartozó adatok védelme elengedhetetlen valamely személy magánéletének vagy autonómiájának biztosításához. Mindenkinek tudnia kell, milyen jogok védik az ilyen adatok titkosságát, és élnie is kell e jogokkal. Ha valakinek "nincs takargatnivalója", az még nem ok arra, hogy lemondjon magánszférájának védelméről.
Képzeljük el azt az esetet, amikor megpályázunk egy állást, de azért nem kapjuk meg, mert leendő főnökünk megtudta, hogy eltérőek a politikai nézeteink. Vagy hitelt igénylünk a bankban, de igényünket elutasítják, mert megtudták, hogy súlyos betegek vagyunk.

A személyes és érzékeny adatok feldolgozását tehát a lehető legerősebb jogi védelem alá kell helyezni.
Az adatvédelemben az jelenti a jogi problémát, hogy meg kell találni a szabályozási egyensúlyt az egyén jogai és a gazdasági igények között. Olyan szabályozási egyensúlyról van szó, amely figyelembe veszi az új technológiai lehetőségeket, de nem definiálja azokat túl mereven, hogy a későbbi műszaki fejlesztések eredményeire is vonatkozhasson a szabályozás.

Az információs társadalomnak elsősorban a "globalizáció" néven ismert jelenség miatt vannak speciális adatvédelmi igényei. Világunk a szó szoros értelmében egyre zsugorodik, mert a könnyen elérhető kommunikációs és információterjesztő rendszerek a föld szinte bármely pontja között tudnak adatfolyamot továbbítani. Sőt, az "adat" és az "adatbázis" kelendő és drága árucikké vált. Ebben az esetben éppen a már említett érzékeny adat testesíti meg a kereskedelmi értéket. A cégeknek marketing stratégiáik célcsoportjainak finomításához van szükségük az anyagi lehetőségeinket, hobbinkat, vásárlási szokásainkat tükröző adatokra. Technikailag ma már megoldható az adatok adatbázisban vagy nyilvántartó rendszerekben való tárolása, a sok millió állományból bármelyik másodperceken belül elérhető. Hasonlóképpen lehetséges adatbázisok egyesítése és egy adatalanyról rendelkezésre álló különböző információk összesítése, így még többet meg lehet tudni egy adott személyről.

Az internet mint adatszivacs

Mindennapi kapcsolattartásunk és kikapcsolódásunk egyre nagyobb mértékben az interneten keresztül vagy annak igénybevételével történik. Elektronikus leveleket írunk, a világhálón keresünk úti célt nyaralásunkhoz, sakkozunk vagy vásárolunk könyvet. Minden ilyen alkalommal - olykor tudatosan, olykor anélkül, hogy tudnánk róla - személyes adatokat is továbbítunk. A nem tudatos információátvitelre jó példa az úgynevezett cookie, amely a meglátogatott webhelyről tárol adatokat. A cookie tárolhat például bejelentkezési információt olyan webhelyekhez, amelyek felhasználói azonosító és jelszó használatát igénylik (ilyen például a webmail szolgáltatást kínáló webhely), ennek az az előnye, hogy nem kell minden egyes alkalommal megadni ezeket az adatokat, ha fölkeressük az adott webhelyet. De a cookie arra is képes, hogy regisztrálja, milyen gyakran látogatjuk meg az adott webhelyet, mennyi időt töltünk ott és milyen jellegű adatokat töltünk le onnan. Ez az információ a mi számítógépünkön tárolódik, s amikor legközelebb felkeressük a webhelyet, a mi gépünkről kapja meg a webkiszolgáló.

Az interneten továbbított adatok felügyelete és regisztrálása nem nagyon veszélyezteti magánéletünket mindaddig, amíg kedvenc popénekesünkről vagy focistánkról gyűjtünk információt a világhálón. De képzeljük el, mi történik, ha valaki munkahelyén ebédszünetben alkohollal kapcsolatos webhelyeket keres fel, a munkástanáccsal lép kapcsolatba vagy állásajánlatokat böngészik, s az ezzel kapcsolatos információt a munkaadó regisztrálja.

Az adatvédelem globális szintje

A már említett globalizáció az egyén és a rá vonatkozó adatok hatékony védelme szempontjából is általános problémát jelent. Teljesen mindegy, hogy a nemzeti törvénykezés miként szabályozza egy személy magánéletének és adatainak védelmét, hiszen globális jelenlétünknek köszönhetően adataink megjelennek mindenütt, ahol webhelyet működtető szerver található, ahol hitelkártyával fizetünk vagy ahol megfigyelő kamera rögzíti mozdulatainkat. Ez a globális jelenlét, valamint az, hogy adatok szinte korlátlan mennyiségben egyszerűen továbbíthatók, lehetővé teszi a nemzeti adatvédelem megkerülését egyszerűen úgy, hogy az adatot olyan országba juttatják el, ahol alacsonyabb szintű az adatvédelem. Ez csakis globális adat- és információvédelmi előírásokkal akadályozható meg. Jó példa erre az Európai Adatvédelmi Irányelv, amely az Európai Unió összes tagállamát kötelezi arra, hogy nemzeti törvénykezésükbe bizonyos adatvédelmi normákat beépítsenek. Az adatvédelem végcélja az ilyen szabályozás globális szintű kiterjesztése, hiszen egyre inkább a számítógépesítés és a megfigyelés századában élünk, amelyben az "információs társadalom" legfontosabb polgári joga minden bizonnyal a magánélet és a személyes adatok védelme lesz. 

3. tétel

a) Adatok tárolása
· Bit és bájt fogalma:
A bit az informatikában, információelméletben az információ legkisebb egységét jelöli. Hétköznapi példával élve ez nem más, mint egy eldöntendő kérdésre adott válasz: vagy igen, vagy nem. Az informatikában ezt az 1 és a 0 számjegyekkel jelölik. (A binary digit jelentése bináris számjegy).

Amiért a számítógépek pontosan tudnak működni, az annak köszönhető, hogy egy bitnek a két állapota (0 és 1) elektronikailag élesen megkülönböztethető egymástól. Összetettebb információ ábrázolására a bitekből nagyobb egységeket állítanak össze. Ilyen például a byte. 

A byte angol szó, az információ nagyobb egységét, belőle 8 bitet jelöl. Egy gépelt oldalon átlagosan 2 kilobyte-nyi szöveg jelenik meg. Sok számítógépen byte-nak nevezik a legkisebb információegységet is.
Magyarul elterjedt írásmód még a bájt is. 1 kilobyte szokásos rövidebb írása 1 KB, 1 kilobit esetén pedig 1 Kb (1 megabyte = 1 MB, 1 gigabyte = 1 GB).

· Adattárolás mértékegységei:
bit (0 vagy 1)

byte (8 bit)

kilobyte (1024 byte)

megabyte (1024 kilobyte)

gigabyte (1024 megabyte)

· Kódtábla fogalma, funkciója:
A kódolás olyan eljárás, amelynek során a kiindulási adatokat más formátumúvá alakítják át. Ehhez természetesen szükség van egy kódrendszerre, illetve a konkrét kódolási eljárás lépéseire. A kódolásra azért lehet szükség, mert a különböző informatikai rendszerek különbözőképpen értelmezik az információt. A kódolt információból aztán a dekódoló eljárások segítségével kapjuk meg az eredeti adatokat.

A kódtábla tartalmazza a betűk kettes számrendszerben megfelelő számait. Amikor szöveges állományt készítünk, akkor a számítógép az ASCII karaktereket az ASCII kódtáblából veszi ki a leütött karakter kettes számrendszerbeli megfelelője szerint.

· Karakterábrázolás:
Ahhoz, hogy a számítógépek kettes számrendszerben tudják kódolni az adatokat, ki kellett találni egy kódrendszert. Így született meg az ASCII, amely egy 7 bites kódrendszer, tehát maximum 128 különböző jelet tárolhat Az ASCII az angol ábécé minden betűjéhez, számjegyéhez, írásjeléhez egy-egy 7 bites számot (egy hétjegyű, kettes számrendszerbeli számot) rendel hozzá. Az ékezetes karaktereket nem tartalmazza, ezért használata nyelvileg korlátozott, viszont minden számítógép megérti.

Az EBCDIC egy olyan nyolcbites kódkészlet, amely szöveg, grafika, és vezérlőkarakterek ábrázolását teszi lehetővé a számítógépeken. A kódrendszert főleg az IBM nagyszámítógépei alkalmazzák. Az ARPANET fejlesztői számára az ASCII és az EBCDIC közötti inkompatibilitás volt az első kihívás, amit a hálózatkapcsolás (internetworking) felvetett.

b) Háttértárolók
· Háttértárolók csoportosítása: 

A mágneslemez-egységek a program- és adattárolás eszközei. Míg az operatív memória csak ideiglenesen, legfeljebb a gép kikapcsolásáig őrzi meg tartalmát, a mágneslemezeken nagy mennyiségű információ hosszabb időre - akár évekig is - tárolható. Ezért a mágneslemez-egységeket háttértáraknak is nevezzük. A mágneslemez-egység és az alapgép közötti adatáramlás kétirányú lehet (be/kivitel). A merevlemez-egység (HDD, hard disk drive) olyan elektromechanikus tárolóberendezés, amely az adatokat mágnesezhető réteggel bevont, merev lemezen tárolja, a forgó lemez felett repülő író/olvasó fej segítségével. A merevlemez-egységek tárolási kapacitása néhány megabájttól több gigabájtig terjedhet. 

Az optikai tárolók alatt általában a CD- és DVD-ROM-ok különböző típusait értjük. Ezek a nagy teljesítményű, optikai vagy magneto-optikai elven működő tárolók nagy tömegű adat tárolására alkalmasak. Lehetnek egyszer írhatóak (CD-ROM, csak olvasható), így használhatók adatrögzítésre, vagy például a CD-DA (CD Digital Audio, audio-CD) hang és zene digitális formában történő lejátszására, illetve a CD-RW diszkek írhatóak és olvashatóak is. Jellemző tárolókapacitásuk 74 perc zene vagy 650 Mb adat. A technika mai állása szerint az adatátvitel sebessége az alap-adatátvitel 156 kilobájt/másodperc 1x, 2x, 4x, 8x, 12x, 20x 32x szerese is lehet. A video- és a multimédiás (valós idejű) alkalmazások egyre nagyobb adatátvitelt igényelnek, s ennek a kihívásnak próbálnak megfelelni a többszörös sebességű meghajtók. 

A mágnesszalagos (streamer) egységek az adatok átmeneti vagy hosszabb idejű tárolására használatosak a számítástechnikában, segítségükkel digitális információt rögzíthetünk mágnesszalagon. A merevlemezes egységen levő fájlok, adatok, programok közvetlenül elérhetőek, használhatóak a gép számára, a szalagra mentett információk általában a továbbiakban a szalagról közvetlenül nem használhatók, csak a diszkre történő visszatöltés után. Tárolási kapacitásuk jellemzően 10 Mb-tól 10 Gb-ig terjedhet. Általában nagygépes rendszerekben (bank, informatikai cég, társadalombiztosítás, közigazgatás, stb.) napi rendszeres biztonsági mentésre használatosak. 

Információtárolásra és csatolóegységekként is használhatóak továbbá az ún. PCMCIA (Personal Computer Memory Card International Association) kártyák, melyek mérete a bankkártyákéhoz mérhető. Vagy beépített funkciókkal rendelkeznek, vagy illesztőként szolgálnak más, külső eszközök felé. Leggyakrabban hordozható számítógépekben fordulnak elő, mint szükségképpen kisméretű kiegészítő tárolóegységek, vagy például faxmodem, globális helymeghatározás, üzenetküldés céljára, ill. hálózati kártyaként használatosak. 

Smart card-nak nevezzük az olcsó, információtárolásra használt, kisméretű, a PCMCIA kártyákkal gyakran összetévesztett, de azoknál jóval kisebb teljesítményű elektronikus eszközöket. Felhasználási területük: telefonkártya, benzinkút-társaságok ügyfélkártyái, személyi azonosítás, újabban diákigazolvány, stb. 

· Működési elvük: (optikai, mágneses)

Optikai tárolók:
A CD (Compact Disc):

Egy szabványos CD-lemez 120 mm átmérőjű, és 1,2 mm vastag. Egy átlátszó polikarbonát hordozóra jól tükröző alumínium vagy arany réteget visznek fel, majd erre egy lakkréteg kerül, amely véd az oxidációtól és a mechanikus sérülésektől. A polikarbonát hordozót öntési eljárással készítik, melynek során apró bemélyedéseket hoznak létre.  A tükröző réteg felületét land-nek, a bemélyedéseket pit-eknek hívják. A pitek spirális alakban sorakoznak a lemezen belülről kifelé. A lemez olvasásakor a meghajtó lézersugarat bocsát az alumínium felületre. A sugár a pitekről és a land-ekről különböző módon verődik vissza, ez megfelel az 1- es és 0-s biteknek. A CD-ROM olyan technikát használ, amely képes változtatni a forgási sebességet attól függően, hogy a lemez melyik részét olvassa, így a lemez és a fej sebessége egymáshoz viszonyítva állandó. A CD-ROM-ok fejlődésével egyre gyorsabb meghajtókat hoztak forgalomba. Alapsebesség az audio-cd sebessége (150 kB/s), a többi sebességét ehhez viszonyított szorzószámmal fejezzük ki (pl. 40x, 52x stb). A CD-ken az adatok nem sorfolytonosan vannak tárolva, hanem megkeverve (kereszt irányú átszövés), így a csoportos hiba valószínűsége jelentősen csökken. A hibajavítás CIRC (ciklikus rendundancia kód) segítségével történik. Az adatok EFM modulációval vannak tárolva, vagyis 8 bitnek megfelelő adatot 14 biten tárolunk. 

CD-szabványok: Az ISO 9660-as szabvány lehetővé teszi, hogy a CD-ROM lemezek minden CD-meghajtón olvashatók legyenek, függetlenül a gép típusától és az operációs rendszertől. A színes könyvek megadják, hogy az információ fizikailag hogyan helyezkedjen el a lemezen. Ezek: 1) Red Book: piros könyv, a zenei CD-k leírását tartalmazza 2) Yellow Book, sárga könyv, a DOS, Apple és Amiga állományok tárolását írja le 3) Green Book: zöld könyv, az interaktív CD leírása 4) Orange Book: narancssárga könyv, a CD-R és a mangetooptikai CD leírása. 5) White book: fehér könyv, a CD-video szabvány

A CD-k kapacitása 650 MB-800 MB, legfontosabb típusai: CD-ROM, CD-R (újraírható, de csak egyszer) és CD-RW (többször is újraírható). 

A DVD (digital versatile disc): digitális sokoldalú lemez

A lemez átmérője megegyezik a CD-vel, a hordozón viszont 2 információs réteget helyeznek el. A pitek mérete kisebb, mint a CD-k esetén, az adatsűrűség pedig nagyobb. A DVD kétoldalas is lehet, ilyenkor a másik oldal is kétrétegű. A lehetséges kapacitások az oldalszámtól és rétegszámtól függően (kerekítve): 5 GB, 8 GB, 13 GB és 17 GB. A DVD-k teljesen kompatibilisek a CD-kel, jó minőségű hang, kép és mozgókép tárolására is alkalmasak. Az alkalmazott hibajavító kód hatékonyabb, mint a CD-ké (RSPC: Red Solomon Product Code), a moduláció az EFM továbbfejlesztése: EFM+. 

A DVD-k legfontosabb típusai: DVD+R, DVD-R, (egyszer írhatók)  DVD+RW, DVD-RW (többször is írhatók). 

A CD-k és DVD-k csatolója legtöbbször IDE/ATA, de lehetséges SCSI vagy USB csatlakozás is. Olcsóságuk és hosszú élettartamuk miatt az optikai elvű tárolók (CD/DVD) teljesen kiszorítják a mágneses elvű háttértárakat (merevlemez, floppy).
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Merevlemezes meghajtók: 
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Napjaink egyik legelterjedtebb számítástechnikai tárolóeszköze a merevlemezes tároló, a hard diszk, amit egyszerűen csak diszknek nevezünk. A diszk olyan elektromechanikus tárolóberendezés, amely az adatokat mágnesezhető réteggel bevont merev lemezen tárolja, a forgó lemez felett mozgó író/olvasó fej segítségével. Az adatok rögzítése soros. Az adatlemez legkisebb fizikailag címezhető része a szektor. A merevlemez-egységek tárolási kapacitása néhány megabájttól több gigabájtig (20, 40, 100 GB) terjedhet. 

A manapság használatos diszkek winchester rendszerűek. A winchester elnevezés arra utal, hogy a lemez felett mozgó fejek a diszk kikapcsolása után a lemez parkolásra kijelölt felületén landolnak, illetve bekapcsoláskor onnan emelkednek fel. A nem winchester rendszerű diszkek esetében a fejek a lemezen kívül parkolnak, illetve onnan viszi be a fejmozgató mechanika a lemez felülete fölé. 

A diszkeknél a mágneses információt hordozó anyag a mágnesezhető réteggel bevont merevlemez. A lemez állandó fordulatszámmal forogva elhalad a fej előtt, mégpedig úgy, hogy fizikailag nem érintkezik vele. A lemez forgásából származó légmozgás felhajtó erőt gyakorol a fejre, a fejet pedig torziós rugó nyomja a lemez felé. A két erő kiegyenlítődése következtében a fej a lemez felületétől mért néhány tized mikrométerre repül. 

Az adatok szervezésének legalapvetőbb egysége a sáv (track). Miközben a fej fixen áll egy teljes lemezfordulaton át, az előtte (felette és alatta) elhaladó lemezfelületen egy körgyűrűt ír le. Ez a körgyűrű a sáv, amely egy bit szélességű, s amelyen az adatok a fej fix állása mellet végig elérhetőek. A lemezfelület fel van osztva sávokra. A fej egy karon keresztül összeköttetésben áll a fejpozicionáló egységgel, mely nagy sebességgel képes a fejet a lemez felett, a különböző sávok között mozgatni. 

Mivel egy lemeznek két felülete van, a diszkek kettőnél kevesebb fejjel nem készülnek, a nagyobb kapacitású diszkek több lemezt, s így több fejet használnak. Ezek a fejek egy közös karmozgató egységre vannak rögzítve, így együtt mozognak. Ebből következően, ha az egyik fejet pozícionáljuk valamelyik sávra, valamennyi fej a saját lemezfelületének megfelelő azonos sávra kerül. Ezeket az összetartozó sávokat, melyek hengerpalástot alkotnak, cilindernek nevezzük. A fejmozgató egység legkisebb elmozdulása egy sávnyi, de azt is mondhatjuk, hogy egy cilindernyi. A diszken tárolt adatok cilinderekbe vannak szervezve. Pozícionálás nélkül lehet elérni a cilinder valamennyi adatát, csupán fejváltásra van szükség. 

A sávok további részekre, szektorokra vannak osztva. A szektor tartalmazza az adatmezőt, mely általában 512 bájt hosszúságú. 

· Mágneses tárolók jellemzői: (elérési mód, sebesség, kapacitás)

Az adatok tárolásához egy vékony, mágnesezhető réteget használ.

Mágnes szalagkazettás tár (DAT, TAPE, VIDEO TAPE):

Az adathordozó cserélhető. A jeleket digitálisan rögzíti. Az átlagos elérési idő nagy. Elsősorban biztonsági mentésre, adatarchiválásra használják.

Mágnesszalagos tár

Ma már csak nagy számítógépek használják ezt. A szalagok cserélhetők, archiválási célra használják. A szalagon az adatokat egyenként azonosítható egységekben tárolják. Egy olyan egységet, mely a jelek összefüggő sorozatából áll, blokknak nevezzük. A szalagra a felírás, leolvasás csak állandó sebességgel történhet. Minél rövidebb blokkot alkalmazunk, annál kisebb a szalagtároló kapacitása.

Cserélhető mágneslemez tár (Floppy):

· 1. 44Mb méret, 3. 5 inch-es 

· létezik egyoldalas, kétoldalas

· egyszerű sűrítéses, dupla sűrítéses

· írható, olvasható

A mágneslemezegységek is a hosszú távú adattárolás eszközei. A kör alakú, műanyag vagy fém hordozólapra felvitt rétegen bitenként rögzítik az adatokat. A mágnesezettségi szintek érzékelését és megváltoztatását itt is író/olvasó fej végzi. A lemezen az adatok megfelelő logikai és fizikai sorrendben helyezkednek el. Az adatok megtalálásához egy FAT és egy bit sávot is kialakítanak.

· Egy új, még nem használt lemezen ki kell alakítani az eléréshez szükséges struktúrát ( formattálás.

· A lemezen körkörös sávokat alakítanak ki, a sávokat szektorokra osztják. A szektor az adathozzáférési egység a lemezre való íráskor és olvasáskor.

· A 0. sáv első szektora az ún. BOOT szektor, 1-3 szektor: FAT, 4-10 ( könyvtárrendszer szerkezete. 

· Az adattárolás sűrűségét az egy inchre eső sorok számával jellemzik. DD-s és HD-s lemezek.

· További nyílás a pozicionálást segítő szinkronlyuk és ez írásvédelmi célokat szolgáló oldalsó bevágás. Ezt leragasztva a lemez csak olvashatóvá tehető. A meghajtó a behelyezett lemezt az orsóhoz rögzíti.

· Kiolvasásnál a tartalomjegyzékből kikeresi az állomány fizikai helyét, rápozícionál, leolvassa a jeleket a lemezről, majd a belső tárolóhoz és műveletekhez megfelelő formára alakítja. Végül továbbítja a buszokon és az illesztőkártyákon keresztül a CPU felé.

· DS – double side. SS – single side.
Merevlemez:  (Winchester)
· Mérete változó

· Sebessége változó (5000-7200 fordulatszám percenként)

· Írható, olvasható

Fizikai vagy merev mágneslemeztár. A mágneslemez egybe van építve a meghajtóval. Nagyobb jelsűrűség érhető el, nagyobb a fordulatszám, kisebb az elérési idő. A winchester egy tengelyen több lemezt tartalmaz. Tárolókapacitása ma már eléri a több 100 GB-t is. 

Viszonylag lassú perifériák az operatív memóriához képest. Ezen segítenek a lemezgyorsító tárak. Ezt az operatív memóriában alakítja ki egy megfelelő segédprogram. A lemezről kiolvasott információk ide íródnak be. A winchestert a CPU-hoz illesztőegységeket vezérlőnek hívjuk.

Több típusa van:
· MFM az IBM XT típus vezérlője, már nem használják.

· IDE: 16 bites csatolókártya.

· SCSI: 32 bites vezérlő.

· ESDI: nagy kapacitású winchester vezérlője.

· RAID

Zip Drive:

a mágneslemezhez hasonlóan működő eszköz, de csak saját szoftverével képes működni.

4. tétel
a) Számítógépek alapvető egységei
· Számítógép felépítése:
Számítógép: Ebben találhatók meg a feladatok elvégzésére alkalmas elektronikus eszközök, háttértárolók, memória, alaplap, processzor, információszállító bus-ok, tápegység, kábelek, ventillátorok.

Monitor: adatmegjelenítő eszköz, párbeszédes egységnek is hívják. Különböző típusai például a képmegjelenítés módjában, a felbontásban, a képpont méretében (pixel), a megjeleníthető színek számában térnek el.

Billentyűzet: A számítógépbe való adatbevitelért, parancskiadásért felelős eszköz. A számítógép figyeli a billentyűleütéseket és egy belső karaktertáblázat alapján, alakítja át tetszőlegesen a leütött billentyűk kódjait.

· Processzor, alaplap, buszrendszer, memória:
Processzor: a számítógép vezérlő és a művelet-végrehajtó egységének közös neve. Fő jellemzője a belső és külső adatbitek száma, a működtető órajel frekvenciája.

Alaplap: a számítógép egységeit fizikailag összekötő integrált áramköri lap. Helyet ad a processzor, a memóriák, az illesztőkártyák számára.

Bus rendszer: Az alaplap, és az alaplapon lévő perifériák közti adatátviteli eszközök összessége.

Memória: A számítógépek legfontosabb erőforrása a processzor mellett a memória. Itt található a végrehajtás alatt levő program, és a feldolgozásra használt adat is.

Típusai:

RAM (Random Access Memory) tároló mely írható és olvasható, azaz általános tárolási célra használható.

DRAM (Dynamic Random Access Memory) tároló mely szintén írható és olvasható. Alacsony teljesítményű és hamar elveszti a tartalmát (ezt ciklikus frissítéssel késleltetni lehet).

SRAM (Static Random Access Memory) tároló mely írható és olvasható jelleggel bír. Nem igényel állandó adatfelújítást, és magasabb működési sebességű, mint a dinamikus változata.

ROM (Read Only Memory) tároló mely csak olvasható, azaz a felhasználó nem tudja közvetlenül módosítani. Egyszer írható csak, mely általában a gyártás során zajlik le.

PROM (Programmable Read Only Memory) tároló mely a felhasználó által egyszer tölthető fel.

EPROM (Erasable Programmable Read Only Memory) tároló mely a felhasználó által egyszer törölhető illetve tölthető fel.

EEPROM (Electrical Erasable Programmable Read Only Memory) tároló, mely a felhasználó által többször törölhető és tölthető fel.

· Korszerű konfigurációk (felhasználás módja szerint): !

· Számítógépek üzembe helyezése, ergonómia: 

Egy új gép üzembe helyezése nem igényel különösebb szaktudást, csupán a kábeleket kell megfelelõen összeilleszteni. A korszerû PC-k ATX-es kivitelben készülnek és két PS/2-es csatlakozójuk van. A házhoz közelebbi a billentyûzeté, míg a másik az egéré. Ha nem ilyen a billentyûzetünk vagy az egerünk, akkor vagy újat kell vennünk, vagy egy átalakítót kell beszereznünk. A monitor csatlakozója mûködés közben is kihúzható és visszadugható, sõt, ha nem csavarozzuk be, akkor esetenként magától is szétjön. Ilyenkor elõbb vibrál, ugrál a kép, majd utóbb teljesen elsötétül. 
Fontos, hogy a gépünket megfelelõen helyezzük el. Ügyeljünk arra, hogy a monitor, a billentyûzet, az egér, a hangszóró és a gép, valamint az egyéb perifériák (nyomtató, szkenner) kényelmesen elférjenek. Ha a gépünk állóházban van, akkor kerülhet a földre is, ha pedig fekvõházas, akkor rárakhatjuk a monitort is. A monitor lehetõleg ne az ablak felé nézzen (mivel tükrözõdhet). Fontos, hogy a gépeket (fõleg a PC-t és a monitort) úgy helyezzük el, hogy ne akadályozzuk a megfelelõ szellõzést. Szintén fontos, hogy a PC-hez kényelmesen hozzáférjünk (még a hátoldalához is, a csatlakozók miatt). Miután a gép elhelyezésével és összeépítésével megvagyunk, már nincs más hátra, mint a gép finombehangolása - a BIOS-ban és szoftveresen (esetleg a gépünkön lévõ Windows-t elsõ futáskor regisztráltatni kell.

A technológia növelheti az emberi élet minőségét, de veszélyeztetheti is az egészség megőrzését és a biztonságot a munkahelyen. A számítógéppel vezérelt képmegjelenítők bevezetése után számos tanulmány jelent meg az ezzel kapcsolatos egészségi problémákról, mint pl. az izmok és csontok rendellenességei, vizuális fáradtság, vagy a szem túlterheltsége. Pszichológiai problémák is előfordultak, mint pl. a motiváció elvesztése. Ezeket a problémákat a számítógépes munka ergonomikus tervezésével el lehet kerülni. Ennek az ergonomikus tervezésnek figyelembe kell vennie 1. a tág környezetet (a munkahely elrendezése, antropometria, megvilágítás), 2. az I/O eszközöket ( képmegjelenítő, billentyűzet, egér), és 3. a software-t (használhatóság, dialógusok).
Az ember-gép kapcsolat optimálásához első lépésként meg kell vizsgálni az ember gyenge pontjait: melyek azok a tényezők, ahol a törzsfejlődésnek még nem volt ideje felkészíteni az emberi szervezetet az intenzív, hosszú távú kommunikációra a géppel:

· merev, ülő testtartás hosszú ideig, izmok és csontok igénybevétele 

· a szem akkommodációja 

· a szem ugráló mozgása 

· a vizuális feldolgozó rendszer megterhelése 

· pszichológiai hatások: sok adat gyors feldolgozása, azonosulás a gép dinamikájával, a fáradtság ignorálása 

Amire figyelni kell:
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b) Perifériák
· Csoportosításuk:
Háttértárolók: 

a.)    Mágneses elven működő háttértárolók (floppy, dat)

b.)    Digitális elven működő adattárolók (winchester, cd, dvd)

Alaplapra csatlakozó belső vezérlő eszközök:

a.)    Videokártyák

b.)    Hangkártyák

c.)     Tuner-kártyák

d.)    Hálózati kártyák

e.)    Külső perifériák:

Monitorok:

Nyomtatók:

Billentyűzet, égér:

Egyéb perifériák:

· Monitor:
a.)    Képcsöves monitorok

b.)    Folyadékkristályos (LCD) monitorok

· Nyomtatók:
A nyomtató (printer) olyan output periféria, amelynek feladata az információ papíron való megjelenítése. A nyomtatók csoportosítása: 

1) mátrixnyomtató: kis pontokból rakja össze a karaktereket vagy az ábrákat. A pontokat 9 vagy 24 egymás alatt elhelyezett tű hozza létre. Nyomtatáskor a fej a papír előtt jobbra-balra mozog és a tűk a festékszalagon keresztül a papírra nyomódnak. A nyomtatás minőségét meghatározza, hogy a nyomtató hány pontot tud egy adott szakaszon megjeleníteni. Ezt DPI-ben számítják (az egy Inch-en (2,54 cm) megjelenített pontok száma). A mátrixnyomtató működése hangos, lassú, viszont egyszerre több lapra is tud nyomtatni.

2) tintasugaras nyomtató: A mátrixnyomtatóhoz hasonlóan oszlopban elhelyezett apró, piezzokristályból készült porlasztókból finom tintacseppeket lőnek a papírra. Felbontása vetekszik a lézernyomtató minőségével. Normál papírra is nyomtat. Előnye a színes nyomtatás lehetősége, a sebessége is elfogadható. Legnagyobb hátránya, hogy a nyomtatási költség/oldal nagyon sok

3) lézernyomtató: Egy elektrosztatikusan feltöltött henger palástján lézerfénnyel hozzák létre a képet. A lézeres megvilágítás hatására a henger elveszti töltését. Ezután a hengerre negatív töltésű festékport visznek fel, mely csak a henger azon pontjain tud megtapadni, ahol azt a megvilágítás érte, így létrejön a henger felületén a kívánt kép. A forgó henger rányomja a festéket a papírra. A papírt 200 (C -os hőmérsékletűre fűtött hengerek között átvezetve a festék ráég a papír felületére, rögzítve ezzel a festéket. A lézernyomtató működtetése a leggazdaságosabb.

4) egyéb: sornyomtató (csak karaktereket nyomtat, egyszerre egy sort), karakternyomtató (írógéphez hasonlóan működik), hőnyomtató (hőpapírra nyomtat)

· Billentyűzet, egér:
a.)    Szabványos 105 gombos billentyűzetek

b.)    Eltérő billentyűzetek

c.)     Szabványos görgős egerek

d.)    Rádiós, vagy infrás egerek

· Egyéb perifériák:
A lapolvasó (scanner) olyan input periféria, amelynek segítségével szöveget vagy képet digitalizálhatunk. Változatai: kézi scannerek, síkágyas scannerek, professzionális könyvscannerek, dobscannerek. Az otthoni digitalizáláshoz a fentiek közül leginkább a síkágyas scannerek vehetőek számításba. Maga a készülék viszonylag egyszerű elven működik. A tárgyasztal egy üveglap, amely alatt síkpályás mechanikán közlekedik a leolvasó egység. Ez (legtöbbször fénycső segítségével) alulról megvilágítja a tárgyasztalra helyezett dokumentumot, amelyről a visszavert fényt tükör segítségével egy CCD érzékelő egységre irányítják. A scanner vezérlő szoftverében minden esetben állíthatóak az alábbi paraméterek: 
a) a letapogatás felbontása dpi b) a letapogatás színmélysége c) a letapogatás kontrasztja d) a letapogatás fényereje e) a beolvasandó terület. Ha a digitalizálandó dokumentum szöveget tartalmaz, akkor lehetőség van a szöveget szerkeszthető formátumban (pl. .DOC) menteni. Ehhez szükséges egy optikai karakterfelismerő (OCR) program, amelyet sok esetben a készülékhez mellékelnek. Az egyik legismertebb ilyen szoftver a RECOGNITA.

Plotterek

Midibillentyűzetek

videó átalakítók

stb.
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