a) Operációs rendszerek segédprogramjai

•
Vírusok, víruskeresés

Sokan sokféleképpen definiálják a számítógépes vírusokat. Mivel mindig új és új elveken működő vírusok jelennek meg, a régi definíciókat gyakran meg kell változtatni. Az én meghatározásom a következő: A számítógépes vírus egy olyan program, amely más programokhoz kapcsolja hozzá saját kódját, oly módon, hogy a módosított program elindításakor a vírus is lefusson. 

Az F-PROT leírásában (virus.txt) olvasható definíció 4 részből áll: 

1. 

A vírus egy szaporodni képes program, azaz képes (esetleg módosított) másolatokat készíteni magából. 

2. 

A szaporodás cél, nem egy mellékhatás. 

3. 

A másolatok legalább egy része maga is vírus, ugyanezt a definíciót használva. 

4. 

A vírusnak egy gazdához kell kapcsolódnia, abban az értelemben, hogy a gazda elindítása a vírus lefutását okozza

``A vírusprogram intelligencia és mesterséges értelem, de erkölcs és érzelem nélkül. Intelligenciáját a programozójától kapta, és annyira lehet erkölcstelen, amennyire a program írója is az.'', ``A vírusprogram valójában az élő anyag működését utánzó életképes modell. Olyan, mint a biológiai fegyver, mert miután kiengedték a laboratóriumból, még maga az alkotója is elveszíti az ellenőrzést felette.'' 

Az ismeretlen vírusok felismerésének három módja van: az első az állományok változását figyeli, a második a vírust cselekvésekor füleli le, a harmadik a program kódjának elemzésével próbálja eldönteni, hogy vírusról van-e szó. 

Az integritásellenőrzők nemcsak a vírusok ellen használhatók, hanem bármilyen módosítást észlelni tudnak az állományainkban. Működésük előfeltétele, hogy az állományok eredeti állapotában lefuttassuk e programokat, és elkészítsék adatbázisukat. Az adatbázisban minden figyelni kívánt (pl. futtatható) fájlhoz egy bejegyzés tartozik. A bejegyzésben a fájl legfontosabb adatai, és valamilyen ellenőrzőösszeg található. Az ellenőrzőprogram futásakor mindig újraképzi ezt az ellenőrzőösszeget, és ha eltérést tapasztal, akkor azt jelenti a felhasználónak. 

Több vírusvédelmi rendszernek van olyan rezidens modulja, mely általános (tehát nem vírusspecifikus) elvekkel próbálja a betolakodót észrevenni. Olyan funkciókat kell figyelni, amelyek a vírusokra jellemzőek, tehát vagy a fertőzés, vagy a károkozás műveletét. 

A fertőzés jele (bár nem egyértelműen) az lehet, ha egy futtatható program elejét valami felülírja, és a végét megtoldja. Ha egy futtatható programot átneveznek más kiterjesztésűre, az is gyanús, mert lehet, hogy éppen az előbbi ellenőrzést akarják megkerülni. A károkozási műveletek közül vizsgálandó például a formázás. 

Néhány korai védelem leállította a gépet, amikor vírustevékenységet észlelt. Ez sokszor nagyobb kárt okozott, mint a vírus. Az elvárt működés az, hogy a program egy ablakban kiírja, hogy mi történt, és megkérdi, hogy mi történjen.

A mai BIOS-okban van egy beépített védelem boot-vírusok ellen. Ha a master boot rekordba (partíciós tábla), vagy valamelyik partíció boot szektorába ír egy program, akkor egy kis ablak jön elő, melyben a BIOS megkérdezi, hogy engedélyezzük-e az írást. A Windows  installálásakor ez galibát szokott okozni, de utána mindenképpen kapcsoljuk vissza, mert jó szolgálatot tehet!

A víruskeresés legérdekesebb területe a heurisztikus analizis. Feladata a program kódját elemezni, és a gyanús utasításokat/műveleteket kiemelni. A profibb termékek ehhez egy szoftveres processzoremulátort  használnak, mely végre tudja hajtani például a vírus dekóderét is, így meg tudja szemlélni a vírus kódolt részét. Természetesen nagyon fontos, hogy a vírus ne hajthasson végre emuláció közben a valós rendszerre kiható destruktív műveletet, és semmiképpen ne tudjon kiszabadulni az ellenőrzött környezetből. 

Ha kiemeltük a gyanús jellemzőket, akkor ezeknek egy súlyozott összegét szokás venni, mely ha eléri a beállított riadószintet, akkor a víruskereső program gyanúsnak, vagy ismeretlen vírussal fertőzöttnek jelezheti az állományt. Némely program (AVP, DrWeb, UVE, stb.) még azt is kiírja, hogy milyen tulajdonságokkal rendelkezik a feltételezett vírus (pl. COM és EXE fertőző, rezidens, önmagát titkosítja). 

Vírusok eltávolítására két módszert ajánlanak. Az első a biztonsági másolatról történő helyreállítás. Ha tehetjük, válasszuk ezt a módszert! 

Biztonsági másolat hiányában kénytelenek vagyunk a fertőzött állományt megtisztítani. Ilyenkor mindennek az ellenkezőjét kell tenni, és ellenkező sorrendben, mint ahogy a vírus csinálta. Ez például felülíró vírusok esetében lehetetlen. Általában azt lehet mondani, hogy ha egy program vírusosan működik, akkor abból ki lehet ölni úgy a vírust, hogy a program utána is működjön. A fertőtlenített állomány nem minden esetben lesz bitről bitre azonos az eredetivel, mert egyes vírusok eltűntethetnek információkat.

A boot-vírusok eltávolítása csak annyiban különbözik a fájlvírusok eltávolításától, hogy nem bájtokkal, hanem szektorokkal dolgozunk. A legegyszerűbb esetben, példa erre a Michelangelo , a vírus változatlanul elmenti az eredeti szektort, nekünk csak ennek a helyét kell megtudni, és visszamásolni. Ízlés szerint a vírus által kitöltött szektorokat ki lehet nullázni. 

•
Karbantartó programok

Minden Windowsról elmondható hogy feltelepítése után a leggyorsabb és innentől számítva a használata közben időről-időre lassul, kopik, egyre több hibát jelez, majd a végét járva fagyogatni kezd, nem indul, stb. Az ilyen tüneteket általában különféle alkalmazásokkal orvosolni lehet, de rendszeres karbantartással, és megfelelő beállításokkal ezeket meg is lehet előzni.

Karbantartás

Ha más nem a Windowsok beépített rendszereszközeivel javasolt havonta legalább egyszer egy teljes mindenre kiterjedő karbantartást végezni.

Ez áll sorrendben a következőkböl:

-nem használt programok eltávolítása (tetszésünk szerint)

-Lomtár ürítése (ha be van kapcsolva)

-Lemezkarbantartó futtatása (itt a rendszer kitisztítja a szükségtelen fájljait)

-Internet Explorer ideiglenes fájljainak törlése (internetről maradt ideiglenes fájlokat távolítja el)

-Internet Explorer Cookiek törlése (weblapok azonosítóinak törlése)

-Lemeztöredezettség-mentesítő futtatása (egységessé teszi és sorbarendezi a lemezfelületen a fájlokat)

-egyéb karbantartó programok futtatása (pl. antivirus program)

Ha a fenntieket rendszerint elvégezzük hónapokkal megnyújthatjuk kedvenc operációs rendszerünk és számítógépünk élettartamát. A cikkben leírt eljárások általános és egyszerű módszereket taglalnak, a specifikus dolgokat megpróbáltuk kihagyni a tartalomból. Reméljük, hogy így is a felhasználók széles rétegének tetszését elnyeri, vagy tartalmaz némi hasznos ötletet problémái megoldásához.

Állománykezelők: 

Norton Commander

Windows intéző 

b) Operációs rendszer parancsai

•
Könyvtárak és állományok kezelése

Fájlkezelés:

Másolás, mozgatás, átnevezés és törlés teljes könyvtárakra. 

Összehasonlítás tartalomra. 

Könyvtárszinkronizálás (alkönyvtárakkal együtt), könyvtár és zip fájl között is. 

Kódolás/dekódolás UUE, XXE és MIME formátumban. 

Fájldarabolás és -egyesítés. 

Dupla fájl keresés. 

Fájl megjelenítés/kiválasztás adott keresési mintára, méretre, dátumra, tartalomra. 

Kijelölés visszaállítás további műveletekhez. 

Továbbfejlesztett keresés teljes szövegre minden meghajtóra, hálózatra. 

Csoportos átnevezés: egy lépésben átnevezhetők a fájlok, sorszámozva különféle szabályokat alkalmazva (Ctrl+T)

Tömörített fájlok:

A tömörített állományok kezelése mint alkönyvtárak. Egyszerű másolás csomagolt fájlból és fájlba. 

Beépített ZIP kompatibilis tömörítő hosszú fájlnév támogatással. 

Beépített kicsomagolók: ZIP, ARJ, LZH, TAR, GZ, CAB, RAR és ACE. 

Külső tömörítő programok kapcsolhatók a Total Commanderhez (plugin). 

Nagy tömörített fájlok készítése a háttérben. 

Fájlmásolás egyik tömörített fájlból a másikba. 

•
állománytípusok

A számítógépen elôforduló állományokat az alábbi csoportokba sorolhatjuk: 

- ASCII-be kódolt állományok (.UUE, Base64, BTOA, .BOO, .HQX); 

- szalagarchivumok (.tar); 

- tömöritett állományok (.Z, .zip, .arj, SFX .exe, .gz, .sit); 

- futtatható programok; 

- szövegek, dokumentumok (.RTF, .PS, .EPS, TEX/DVI, .HTM/.htm, .PDF); 

- képek (.GIF, .JPG/.JPEG, .PNG); 

- hangok és zenék (.VOC, .VAW, .AU, .AIF/.AIFF, .AIFC, MIDI, .MPA, .MPA2, MP3, .RA/.RAM); 

- animációk (.DL, .GL, .FLI, .FLC); 

- filmek es videók (.MPEG/.MPG, .AVI, .QT/.MOV); 

- virtuális valóság (VRML/.WRL)>. 

Az állományokat felismerni részint az itt felsorolt nevek, állománynév kiterjesztések alapján, részint a feltalálási helyen (ftp archivum, W3 lap, stb.) leírt magyarázat alapján lehet. 

Természetesen léteznek egyéb formátumok is, ezeket egy-egy speciális program vagy operációs rendszer hozza létre és használja Ezekrôl további információt az illetô állomány lelőhelyén találhatunk. 

•
Parancsok általános felépítése


UTASÍTÁS <KAPCSOLÓ> <PARAMÉTEREK>


Pl.: 

 
    adduser felhasznalo


    ipconfig /all

•
Parancsállományok, programok

